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FORD OTOSAN

1. AMAC

isbu Ford Otomotiv Sanayi A.S. Bilgi Giivenligi Politikasi’nin (Kisaca “Politika”) amaci, Ford
Otomotiv Sanayi A.S.nin (Kisaca “Ford Otosan”) bilgi sistemlerinin kurulmasi, isletiimesi,
ybnetilmesi ve kullanilmasina iliskin; bilginin gizliliginin, bitinlGginin ve gerektiginde erisilebilir
olmasinin saglanmasina yénelik bilgi givenligi sireglerinin isletiimesi icin gerekli rollerin ve
sorumluluklarin tanimlanmasi, bilgi sistemlerine iligkin risklerin ydnetilmesine dair slreglerin
olusturulmasi, kontrollerin tesis edilmesi ve gdzetiminin saglanmasidir.

2. KAPSAM

Tim Ford Otosan calisanlari, Ford Otosan Yetkili Servis ve Bayileri, Ford Otosan ile is yapan
tedarikgi, muiteahhit, alt-isverenler ve diger Uglncli taraflar ve bunlarin personelleri igbu
Politika’nin kapsamindadir.

3. TANIMLAR

isbu dokiimanda bahsi gecen;

Bilgi Giivenligi Yonetim Sistemi (BGYS): Ford Otosan’in hassas ve &nemli bilgilerini
ybénetebilmek amaciyla benimsenen sistematik bir yaklagimi,

Bilgi Guvenligi Forumu: Ford Otosan CFO, Bilgi Teknolojileri Direktért, BT Denetim, Uyum ve
Risk Yénetimi Yéneticisi, BT Altyapi ve isletim Midirii, BT Siber Giivenlik Ekip Lideri, ic
Denetim Midurd, Risk Yoénetimi Ydneticisi, Toplam Kalite Midurt, ve BGYS kapsami igindeki
bolamlerin yéneticilerinin katilimiyla olusturulmus, Ford Otomotiv Sanayi A.S. Bilgi Glvenligi
Y&netim Sistemi Komitesi'ni,

Bilgi Sistemleri Giivenligi Sorumlusu: Tebli§ kapsaminda Ust Yénetim tarafindan
gobrevlendirilen Ford Otosan BT Denetim, Uyum ve Risk YOnetimi Ydneticisi’ni

Bilgi Teknolojileri ve Bilgi Giivenligi ihlal Yénetim Ekibi: Calisanlarin bilgi glivenligi inlalerini
kaydeden ve inceleyen, Bilgi Teknolojileri Denetim, Uyum ve Risk Yonetimi Ekibi, Siber Glvenlik
Ekibi, Hizmet Masas Ekip Lideri ve Altyapi ve Isletim Midiri’nden olusan Ford Otosan ekibini,

Bilgi/Bilgi Varhklari: Ford Otosan’a ait tim bilgi ve bilginin kullaniimasi igin gerekli tim
elektronik (yazilim, donanim, iletisim ve guvenlik altyapisi, arsiv sistemleri vb.) ve fiziksel
(tesisler, odalar, dolaplar vb.) ortamlari ve bilgiye erisen tim calisanlari,

Bilgi Teknolojileri Direktorii: Ford Otomotiv Sanayi A.$. Bilgi Teknolojileri Direktéri’nd,
Calisan(lar): Ford Otosan biinyesinde is sdzlesmesi ile ¢alisan tiim personeli,
Ford Otosan: Ford Otomotiv Sanayi A.S.yi,

Ford Otosan KVK Komitesi: 6698 sayili Kisisel Verilerin Korunmasi Kanunu kapsaminda BT
Direkt6ri baskanliginda olusturulan ve Bilgi Teknolojileri, Hukuk Bélima, I¢ Denetim Madarlagi
ve tiim departmanlarda atanan KVK sorumlularindan olusan komiteyi,

Uciincii Taraflar : Ford Otosan Yetkili Servis ve Bayileri, Ford Otosan ile is yapan tedarikgi,
mteahbhit, alt-isverenler, diger G¢lncu taraflar ve bunlarin personellerini,

Politika: Ford Otomotiv Sanayi A.S. Bilgi Glvenligi Politikasi’'ni,

Teblig : 05.01.2018 tarihinde yayimlanan Sermaye Piyasasi Kurulu’nun Bilgi Sistemleri Tebligi
(VI1-128.9)'ni

Ust Yoénetim: Ford Otosan Yénetim Kurulu tarafindan yetkilendirimis Ford Otosan Genel
Mudur'a ve Bilgi Teknolojileri Direktori’nd,

Yonetim Kurulu: Ford Otosan Yoénetim Kurulu'nu,
ifade eder.
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4. GENEL PRENSIPLER

isbu Bilgi Giivenligi Politikasi;

a) Teblig ile halka acik sirketler icin getirilen yakimlGlikler dahil konuyla ilgili her tarli
yasal mevzuata, Ford Motor Company ve Ko¢ Toplulugu politikalarina uyum
saglanmasini,

b) Bilgi ve Bilgi Varliklar’nin gizlilik, batlinlik ve erisilebilirlik ézelliklerinin korunmasini,
c) Bilgi ve Bilgi Varliklar’'na olan kontrolsiiz ve yetkisiz erigimlerin engellenmesini,

d) Bilgi ve Bilgi Varliklar’'na yonelik risklerin tespiti, gerekli iyilestirme faaliyetlerinin
dlzenli ve sUrekli olarak yapilmasinin saglanmasini,

e) Bilgi teknolojileri altyapr ve uygulamalarinda is sdrekliligini destekleyecek
hizmetlerin olusturulmasi ve devamlihdinin saglanmasini,

f) Bilgi guvenligi ihlallerini engelleyecek &nlemlerin alinarak, kurumsal égrenmenin
saglanmasini,

g) Calisanlara ve 3. taraflara bilgi gtivenligi konusunda farkindalik egitimleri verilmesi
ve bilin¢lendiriimesinin saglanmasini, ve

h) Bilgi Givenligi Yonetim Sistemi’nin strekli iyilestiriimesini,

taahht eder.

5. SORUMLULUKLAR

5.1. Yénetim Kurulu
a) Bilgi Guvenligi Politikas’’nin onaylanmasi,

b) Politika kapsaminda bilgi sistemleri Gzerinde etkin ve yeterli kontrollerin tesis
edilmesi,

c) Bilgi giivenligi politikasinin uygulanmasindan sorumlu Ust Y&netim'in belirlenmesi,

d) Bilgi sistemlerinin gelistirme, degisiklik veya edinimi faaliyeti boyunca, isin gelisimini
takip edebilmek icin hazirlanan proje gelisim raporlarinin onaylanmasi,

Yénetim Kurulu'nun sorumlulugundadir.
5.2. Ust Yénetim

5.2.1. Yonetim Kurulu, Ford Otosan Genel Midird'ni ve Bilgi Teknolojileri Direktori'ni igbu
Politika kapsaminda Ust Yénetim olarak belirlemistir.

5.2.2. Ust Yonetim;
a) Yonetim Kurulu tarafindan onaylanacak Bilgi Guvenligi Politikasi’ni hazirlamak,
b) Politika’nin uygulanmasini gézetmek,

c) Yeni bilgi sistemlerinin kullanima alinmasina iligkin kritik projelerin gdzden
geciriimesi ve bunlara iligkin risklerin ydnetilebilirligi géz éninde bulundurularak
onaylanmasi,
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d)

f)

g)

h)

)

k)

Bilgi guvenligi dnlemlerinin uygun diizeye getirilmesi hususunda gereken kararlhgi
gbstermek ve bu amagla yuritilecek faaliyetlere ydnelik olarak yeterli kaynagi
tahsis etmek,

Asgari olarak asagidaki faaliyetlerin yerine getirilmesini temin edecek
mekanizmalari kurmak:

i. Bilgi guvenligi politikalarinin ve tim sorumluluklarin her yil gbézden
gecirilmesi ve onaylanmasi,

ii. Bilgi sistemlerine ve sureclerine iligkin potansiyel risklerin etkileriyle
birlikte tespit edilmesi ve bu ¢ergevede s6z konusu risklerin azaltiimasina
ybnelik  faaliyetlerin ~ tanimlanmasini  igeren  risk  ydnetiminin
gerceklestiriimesi,

ii.  Bilgi glOvenligi ihlallerine iliskin olaylarin izlenmesi ve her yil
degerlendirilmesi,

iv. ~ Tum c¢alisanlarin bilgi guvenligi farkindaligini artirmaya yénelik
calismalarin yapilmasi ve egitimlerin verilmesi.

Bilgi sistemlerine iliskin risklerin ydnetimi amaciyla tesis edilen siUre¢ ve
prosedurleri, Ford Otosan’in organizasyonel ve yOnetsel yapisi igerisinde fiili olarak
isleyecek sekilde yerlestirmek ve islerligine iligkin gbzetim ve takipler
gerceklestirmek,

Bilgi sistemleri guvenligine iliskin stre¢ ve prosedirlerin gereklerinin yerine
getiriimesinden ve takibinden sorumlu olan, bilgi sistemleri gtivenligiyle ilgili riskler
ve bu risklerin ydnetilmesi hususunda Ust Yénetime rapor veren ve yeterli teknik
bilgi ve tecriibeye sahip bir Bilgi Sistemleri GUvenligi Sorumlusu belirlemek,

Risk o6nceliklerine gére tim kritik is sureclerinin surekliligini saglamak igin is
surekliligi plani hazirlamak ve planda kritik is streclerine iligkin kabul edilebilir
kesinti sUreleri ile kabul edilebilir azami veri kaybini belirlemek,

Bilgi givenligi politikasi kapsaminda, bilgi sistemlerinden kaynaklanan givenlik
risklerinin yeterli diizeyde yoénetildiginden emin olmak igin, bilgi sistemlerinin ve
Uzerinde iglenmek, iletilmek, depolanmak Uzere bulunan verilerin gizlilik, butlinlik
ve erigilebilirliklerini saglayacak o6nlemlere iligkin kontrollerin gelistiriimesini,
isletilmesini, guncelligini saglamak ve gerekli yénetsel sorumluluklari tanimlamak,

Bilgi sistemleri kapsaminda dis kaynak yoluyla alinacak hizmetlerin doguracagi
risklerin yeterli diizeyde degerlendiriimesine, ydnetiimesine ve dis kaynak yoluyla
alinan hizmeti saglayan kuruluslarla iligkilerin etkin bir sekilde yuratilebilmesine
olanak saglayacak bir gdézetim mekanizmasi tesis etmek, ve

Dis kaynak yoluyla gerceklestirilen hizmetler icin hizmetin erisilebilirligini,
performansini, kalitesini, bu hizmet kapsaminda gergeklesen glvenlik ihlali olaylari
ile dis kaynak yoluyla hizmet saglayan kurulusun glvenlik kontrollerini, finansal
kosullarini ve s6zlesmeye uygunlugunu yakindan takip etmek icin yeterli bilgi ve
tecribeye sahip sorumlulari belirlemek,

hususunda sorumludur.
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5.3. Bilgi Giivenligi Forumu
Bilgi Givenligi Forumu, Ust Yénetim liderliginde;

a) Isbu Bilgi Giivenligi Politikasi kapsamindaki uygulama esaslarinin belirlenmesi
amaciyla alt politikalar ile destekleyici diger standart ve sirecleri gdzden
gecirmek ve onaylamaktan,

b) Bilgi glivenligi gereksinimlerinin yerine getiriimesini takip etmekten,

c) Sirket i¢i glvenlik ihlallerini tanimlamak ve bunlarin uygun disiplin kurallari ile
kontrol edilmesini saglamaktan,

d) Bilgi varliklarina yénelik risklerin kabul ediledilir seviyede tutulmasi igin gerekli
calismalari planlayip hayata gecirmekten,

sorumludur.
5.4.Bilgi Sistemleri Gilivenligi Sorumlusu

5.4.1. Ford Otosan “BT Denetim, Uyum ve Risk Yénetimi Yéneticisi’, Ust Yénetim tarafindan
Bilgi Sistemleri Giivenligi Sorumlusu olarak gérevlendirilmigtir.

5.4.2. Bilgi Sistemleri Guvenligi Givenligi Sorumlusu;
a) Bilgi glvenligi ile ilgili prosedir ve talimatlari olusturmak, onaya sunmak ve
yayinlamaktan,

b) Bilgi sistemleri glvenligine iligkin sire¢ ve prosedurlerin gereklerinin yerine
getiriimesinden ve takibinden,

c) bilgi sistemleri glivenligiyle ilgili riskler ve bu risklerin yénetilmesi hususunda Ust
Yoénetim’e 2 ayda bir rapor vermekten,

d) Bilgi glvenligine iligkin slrecleri denetlemekien ve tespit edilen ihlalleri
gerektiginde ic Denetim Midarligii ve insan Kaynaklari Direktorligi'ne
iletmekten,

sorumludur.
5.5. Calisanlar

CGalisanlar Bilgi Guvenligi Politika’si, ilgili Ford Otosanproseduirleri ve mevzuatta
belirtilen bilgi gtvenligi kurallarina uymak, bilgi gtivenligi ihlallerini Bilgi Teknolojileri ve
Bilgi Giivenligi ihlal Yénetim Ekibi'ne alert@ford.com.tr mail adresi kanali ile en kisa
slirede bildirmek ile sorumludur.

5.6. Uclincii Taraflar

Ford Otosan ile olan ig iligkileri sirasinda Ford Otosanla ait her tirli Bilgi ve Bilgi
Varliklar’ni Ford Otosan tarafindan belirlenen kriterlere uygun sekilde korumak ve talep
edilen tedbirleri almakla, karsilastiklari bilgi glvenlidi eksik ve ihlallerini
alert@ford.com.tr mail adresi Uzerinden Ford Otosan’a en kisa slrede bildirmek ile
sorumludur.

6. RISK YONETIMI

Ford Otosan biinyesinde bilgi gtvenligi risklerini belirlemek, siniflandirmak, gerekli risk azaltici
tedbirleri almak ve bu faaliyetleri takip etmek amaci ile, Kurumsal Risk Y&netimi Sireci ile de
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uyumlu olacak sekilde bir GPRBT-062 nolu Ford Otosan BGYS Risk Yénetimi Prosediirii
uygulanmaktadir.

Bilgi ve Bilgi Varlklari, kritiklikleri de g6z 6niine alinarak, tehditlerin etkileri ve bu tehditlerin
gerceklesme olasiliklari ile birlikte risk degerlendirmesi kapsaminda ele alinir ve risk haritalari
olusturulur.

Risk haritalari, Kurumsal Risk Yénetimi Sireci cergevesinde dizenli olarak gdzden gegirilir ve
Kurumsal Risk Yénetim Komitesi iginde ele alinir.

7. STANDARTLAR

BT-PM Kodlu Ford OtosanBilgi Giivenligi Kontrol Standartlari dokiimani, bilgi glvenligi
sureg, politika, prosedur ve standartlari kapsamaktadir.

8. KIiSISEL VERILERIN KORUNMASI

isbu Politika ve ilgili Ford Otosan prosediirlerinin 6698 Sayili Kisisel Verilerin Korunmasi
Kanunu hikimlerine, Ford Otosan Kisisel Verilerin Korunmasi Politikasi ve Ford Otosan
KVK Komite Calisma Esaslan Talimati'na uygun sekilde ydrGtilmesi esastir. Kisisel verilerin
glvenligi icin alinmasi gereken teknik tedbirler konusunda Ust Yoénetim ve Bilgi Sistemleri
Guvenligi Sorumlusu, Ford Otosan KVK Komitesi ile birlikte calisir.

9. DENETIM

Ford Otosan’in yaptigi denetlemeler veya bildirimler sonucunda bilgi givenligi ihlaline iligkin
tespit edilen siipheli olay ve bulgular Ford Otosan i¢ Denetim Midirligi ve Bilgi Sistemleri
Guvenligi Sorumlusu ile birlikte degerlendirilir ve ihlal tespit edilmesi halinde vaka Ford Otosan
insan Kaynaklari Direktérligi’ne ilgili disiplin prosediiriin isletimesi amaciyla Bilgi Sistemleri
Gavenligi Sorumlusu tarafindan uygun sekilde iletilir.

10. POLITIKA’NIN GUNCELLENMESI| VE DUYURULMASI

isbu Politika’nin degisen ihtiyac ve mevzuata gére giincellenmesinden Bilgi Teknolojleri
Direkt6rligli  sorumludur. Politka ayrica GTYBT-006 Kodlu Bilgi Givenligi Forumu
Talimati’'nda belirlenen siirelerde gdzden gegirilir. Politika'nin giincel versiyonu Sirket portalinda
ve Sirket kurumsal web sitesinde erisime agik hale getirilir. Ayrica duyuru yoluyla galisanlara ilan
edilir.

11. YURURLUK

11.09.2013 tarihinde yUrirlige giren isbu Politika giincellenmis ve 22.03.2021 tarihinde Yénetim
Kurulu tarafindan onaylanarak yiriirllige girmigtir.
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